Eine Gruppe von Biirgerinnen und Biirgern, denen die Gestaltung der digitalen Welt am Herzen liegt,
hat in den vergangenen 14 Monaten einen Vorschlag fiir eine Digitalcharta erarbeitet, der hiermit dem
Europdischen Parlament in Briissel und der Offentlichkeit zur weiteren Diskussion iibergeben wird.

CHARTA DER DIGITALEN GRUNDRECHTE
DER EUROPAISCHEN UNION

PRAAMBEL
IM BEWUSSTSEIN, DASS

die Anerkennung der angeborenen Wiirde und der
gleichen und unverdufRerlichen Rechte aller Menschen
die Grundlage von Freiheit, Gerechtigkeit und Frieden
in der Welt bildet,

die zunehmende Digitalisierung zur Veranderung

der Grundlagen unserer Existenz fiihrt,

es im digitalen Zeitalter zu enormen Machtverschiebun-
gen zwischen Einzelnen, Staat und Unternehmen kommt,
im digitalen Zeitalter eine zivilgesellschaftliche

Debatte entstanden ist und weitergeht,

Grundrechte und demokratische Grundprinzipien im
digitalen Zeitalter auf neue Herausforderungen und
Bedrohungen treffen,

technischer Fortschritt stets im Dienste der Menschheit
zu stehen hat,

die Gestaltung der digitalen Welt auch eine européische
Aufgabe sein muss, damit es im europdischen Verbund
gelingt, Freiheit, Gerechtigkeit und Solidaritdt im

21. Jahrhundert zu erhalten;

IN ANERKENNUNG

der Allgemeinen Erklarung der Menschenrechte,

der Europaischen Menschenrechtskonvention,

der Charta der Grundrechte der Europdischen Union,
der Grundrechts- und Datenschutzstandards der
Européischen Union und ihrer Mitgliedstaaten;
FESTENTSCHLOSSEN,

Grundrechte und demokratische Prinzipien auch

in der digitalen Welt durch die Herrschaft des

Rechts zu schiitzen,

staatliche Stellen und private Akteure auf eine Geltung
der Grundrechte in der digitalen Welt zu verpflichten,

auf diese Weise das Fundament einer rechtsstaatlichen
Ordnung im digitalen Zeitalter zu schaffen,

das Digitale nicht als Quelle der Angst, sondern als Chance
fiir ein gutes Leben in einer globalen Zukunft zu erfassen;

ERKENNT DIE UNION DIE NACHSTEHEND
AUFGEFUHRTEN RECHTE, FREIHEITEN UND
GRUNDSATZE AN:

ART. 1 (WURDE)

(1) Die Wiirde des Menschen ist auch im digitalen Zeitalter
unantastbar. Sie muss Ziel und Zweck aller technischen
Entwicklung sein und begrenzt deren Einsatz.

(2) Neue Gefahrdungen der Menschenwiirde ergeben
sich im digitalen Zeitalter insbesondere durch
Big Data, kiinstliche Intelligenz, Vorhersage und
Steuerung menschlichen Verhaltens, Massen-
iberwachung, Einsatz von Algorithmen, Robotik
und Mensch-Maschine-Verschmelzung sowie
Macht-konzentration bei privaten Unternehmen.

(3) Die Rechte aus dieser Charta gelten gegeniiber
staatlichen Stellen und Privaten.

ART. 2 (FREIHEIT)

Jeder hat ein Recht auf freie Information und
Kommunikation. Dieses Recht ist konstitutiv fiir
die freie Gesellschaft. Es beinhaltet das Recht
auf Nichtwissen.

ART. 3 (GLEICHHEIT)

(1) Jeder Mensch hat das Recht auf eine gleichberech-
tigte Teilhabe in der digitalen Sphére. Es gilt das in
der Europédischen Grundrechte-Charta formulierte
Diskriminierungsverbot.

(2) Die Verwendung von automatisierten Verfahren darf
nicht dazu fiihren, dass Menschen vom Zugang zu
Giitern, Dienstleistungen oder von der Teilhabe am
gesellschaftlichen Leben ausgeschlossen werden.
Dies giltinsbesondere in den Bereichen Gesundheit,
Schutz vor elementaren Lebensrisiken, Recht auf
Arbeit, Recht auf Wohnen, Recht auf Bewegungs-
freiheit und bei Justiz und Polizei.

ART. 4 (INNERE UND AUSSERE SICHERHEIT)

(1) Im digitalen Zeitalter werden innere und duBBere
Sicherheit auf neue Weise bedroht. Bei der
Ausiibung der Schutzverantwortung des Staates
sind enge rechtsstaatliche Grenzen zu beachten.

(2) Sicherheitshehdrden diirfen nicht auf durch Private
erhobene Daten zugreifen. Ausnahmen sind nur
auf gesetzlicher Grundlage zum Schutz besonders
wichtiger Rechtsgiiter zuldssig.

(3) Eine anlasslose Masseniiberwachung findet
nicht statt.



(4) Waffensysteme diirfen nicht vollautomatisiert
eingesetzt werden.

ART. 5 (MEINUNGSFREIHEIT UND OFFENTLICHKEIT)
(1) Jeder hat das Recht, in der digitalen Welt seine

Meinung frei zu dulRern. Eine Zensur findet nicht statt.

(2) Digitale Hetze, Mobbing sowie Aktivitédten, die
geeignet sind, den Ruf oder die Unversehrtheit einer
Person ernsthaft zu gefdhrden, sind zu verhindern.

(3) Ein pluraler 6ffentlicher Diskursraum ist
sicherzustellen.

(4) Staatliche Stellen und die Betreiber von Informations-
und Kommunikationsdiensten sind verpflichtet,
fiir die Einhaltung von Abs. 1,2 und 3 zu sorgen.

ART. 6 (PROFILING)

Profiling durch staatliche Stellen oder Private ist
nur auf gesetzlicher Grundlage zuldssig.

ART. 7 (ALGORITHMEN)

(1) Jeder hat das Recht, nicht Objekt von automatisier-
ten Entscheidungen von erheblicher Bedeutung fiir
die Lebensfiihrung zu sein. Sofern automatisierte
Verfahren zu Beeintrachtigungen fiihren, besteht
Anspruch auf Offenlegung, Uberpriifung und Ent-
scheidung durch einen Menschen. Die Kriterien
automatisierter Entscheidungen sind offenzulegen.

(2) Insbesondere bei der Verarbeitung von Massen-
daten sind Anonymisierung und Transparenz
sicherzustellen.

ART. 8 (KUNSTLICHE INTELLIGENZ)

(1) Ethisch-normative Entscheidungen kénnen
nur von Menschen getroffen werden.

(2) Der Einsatz und die Entwicklung von kiinstlicher
Intelligenz in grundrechtsrelevanten Bereichen
muss gesellschaftlich begleitet und vom
Gesetzgeber reguliert werden.

(3) Fiir die Handlungen selbstlernender Maschinen
und die daraus resultierenden Folgen muss
immer eine natiirliche oder juristische Person
verantwortlich sein.

(4) Bei Infrastrukturen, die fiir das Funktionieren
der Gesellschaft essentiell sind, muss staatliche
Kontrolle und Krisenvorsorge gewahrleistet sein.

ART. 9 (TRANSPARENZ)

(1) Die Informationen staatlicher Stellen miissen
offentlich zugénglich sein.

(2) Das Transparenzgebot gilt auch gegeniiber Privaten,
sofern diese {iber Informationen verfiigen, die
fiir die Freiheitsverwirklichung Betroffener von
entscheidender Bedeutung sind.

ART. 10 (UNVERSEHRTHEIT DER WOHNUNG)

Jeder hat das Recht, in seiner Wohnung frei und
unbeobachtet zu leben.

ART. 11 (DATENSCHUTZ UND DATENSOUVERANITAT)

(1) Jeder hat das Recht auf den Schutz seiner Daten
und die Achtung seiner Privatsphére.

(2) Jeder hat das Recht, iiber seine Daten selbst zu
bestimmen. Personenbezogene Daten diirfen nur
nach Treu und Glauben und fiir festgelegte Zwecke
erhoben und verarbeitet werden, wenn dies fiir
das jeweilige Nutzungsverhaltnis erforderlich ist
und eine vorherige Einwilligung erfolgtist oder auf
gesetzlicher Grundlage. Die Einwilligung muss aus-
driicklich und informiert erfolgen. Nutzungsverhalt-
nisse miissen fair und transparent gestaltet werden.

(3) Die Einhaltung dieser Rechte wird von einer
unabhéngigen Stelle liberwacht.

(4) Anbieter von Diensten oder Produkten diirfen
nur solche Daten erheben und verarbeiten, welche
flir den Zweck der Benutzung erforderlich sind.
Die Grundsatze von privacy by design und privacy
by default sind einzuhalten.

ART. 12 (INFORMATIONELLE SELBSTBESTIMMUNG)

(1) Die Unversehrtheit, Vertraulichkeit und Integritat
informationstechnischer Systeme ist sicherzustellen.

(2) Jeder hat ein Recht auf Verschliisselung
seiner Daten.

ART. 13 (DATENSICHERHEIT)

(1) Jeder hat ein Recht auf Sicherheit von informations-
technischen Systemen und der durch sie verarbei-
teten Daten. Dabei ist h6chstmdglicher Schutz
zu gewahrleisten.

(2) Identitatsdiebstahl und Identitatsfalschung
sind zu bek@ampfen.

ART. 14 (WAHLEN)

Das Recht, an Wahlen und Abstimmungen
teilzunehmen, darf nicht an den Zugang zu digitalen
Medien gebunden werden.

ART. 15 (FREIER ZUGANG)

(1) Jeder Mensch hat das Recht auf freien, gleichen
und anonymen Zugang zu Kommunikationsdiensten,
ohne dafiir auf grundlegende Rechte verzichten
zu miissen. Das Internet ist Bestandteil der
Grundversorgung.

(2) Jeder hat das Recht auf eine nicht-personalisierte
Nutzung digitaler Angebote.



ART. 16 (NETZNEUTRALITAT)

Netzneutralitdt ist zu gewahrleisten. Dies gilt
auch fiir Dienste, die den Zugang zur digitalen
Sphére vermitteln.

ART. 17 (PLURALITAT UND WETTBEWERB)

In der digitalen Welt sind Pluralitat und kulturelle
Vielfalt zu gewébhrleisten. Offene Standards sind
zu fordern. Marktmisshrauchliches Verhalten ist
wirksam zu verhindern.

ART. 18 (RECHT AUF VERGESSENWERDEN)

Jeder Mensch hat das Recht auf digitalen Neuanfang.

Dieses Recht findet seine Grenzen in den berechtig-
ten Informationsinteressen der Offentlichkeit.

ART. 19 (BESONDERS SCHUTZBEDURFTIGE
PERSONEN)

Kinder, Heranwachsende, benachteiligte und
besonders schutzbediirftige Personen geniellen in
der digitalen Welt speziellen Schutz. Ihre Teilhabe
an der digitalen Weltist zu férdern.

ART. 20 (BILDUNG)

(1) Jeder hat ein Recht auf Bildung, die ein selbst-
bestimmtes Leben in der digitalen Welt ermdglicht.

(2) Digitalisierung ist eine elementare Bildungsheraus-
forderung. Sie besitzt einen zentralen Stellenwert in
den Lehrplédnen éffentlicher Bildungseinrichtungen.

Stand: 1.12.2016

ART. 21 (ARBEIT)

(1) Arbeit bleibt eine wichtige Grundlage des Lebens-
unterhalts und der Selbstverwirklichung.

(2) Im digitalen Zeitalter ist effektiver Arbeitsschutz
zu gewahrleisten.

(3) Der digitale Strukturwandel ist nach sozialen
Grundsétzen zu gestalten.

ART. 22 (IMMATERIALGUTER)

Rechteinhabern steht ein fairer Anteil an den
Ertrégen zu, die aus der digitalen Nutzung ihrer
Immaterialgiiter erwirtschaftet werden. Diese
Rechte miissen in Ausgleich gebracht werden
mit nicht-kommerziellen Nutzungsinteressen.

ART. 23 (SCHLUSSBESTIMMUNGEN)

(1) Die Auslegung der in dieser Charta enthaltenen
Rechte obliegtin letzter Instanz dem Europdischen
Gerichtshof.

(2) Ausiibung und Einschrankung der Rechte und
Grundsétze dieser Charta erfolgen entsprechend
Art. 52 EGC.

(3) Rechte und Pflichten aus dieser Charta gelten
fiir alle Unternehmen, die auf dem Gehiet der EU
tétig sind. Die Festlegung eines Gerichtsstands
auBerhalb der EU ist unzuldssig.

Eine Initiative,
angeregt von der

ZEIT-Stiftung
Ebelin und Gerd
Bucerius



